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Elektronika - problemy z realizacja
Wstep

Gdyby istniat jeden uniwersalny nadajacy

sie; do stosowania w kazdych warunkach i zapewniajacy 100% pewnosci system czy tez;
sposdb ochrony to wszystkie inne bytyby niepotrzebne. Poniewaz; gama oferowanych
systeméw ochrony i ich elementéw sktadowych co rok zwieksza sie; oznacza to, ze
kazdy z systeméw czy elementédw ochrony ma jakies; wady czy przeciwwskazania w
stosowaniu.

Nic wiec dziwnego, ze przed podjeciem decyzji jaki

system ochrony wybraé; nalezy przeanalizowa¢; wszystkie mozliwe do przewidzenia
okolicznosci jakie moga wystapi¢ w trakcie uzytkowania systemu. 1 Uzywam tu
okreslenia "system ochrony" nie przez przypadek poniewaz nawet najprostszy

system alarmowy tez jest przeciez systemem ochrony - takze wtedy gdy ma mie¢ tylko
dziatanie odstraszajace.

Wedtug wielu fachowcéw zajmujgcych sie ochrong mienia ogromna czes$¢ uzytkowanych
systeméw alarmowych jest bardziej atrapami niz zabezpieczeniem obiektéw.

Jesli systemy alarmowe sa tak zte to dlaczego liczba wtaman w chronionych obiektach
stanowi niewielki procent wtaman w stosunku do obiektéw nie chronionych? Straty w
przypadku udanego przetamania systemu ochrony sg o wiele wieksze niz wiele drobnych
kradziezy do obiektéw niechronionych. Jest wiec czym sie martwié. Na domiar ztego
liczba przetaman systemoéw, w wyniku ktérych ponoszone sg bardzo duze straty, rosnie
€O 0znacza, ze kadra przestepcéw zdobywa doswiadczenie.

Poniewaz systemy montowane dzi$ majg przeciez chroni¢ takze przez kilka nastepnych
lat trzeba przy ich projektowaniu uwzgledni¢ postep w technikach przetamywania
systeméw i przewidzie¢ zdobywanie wiedzy przez przestepcéw.

Konieczne jest ustalenie (na ile jest to mozliwe) zakresu co do ewentualnych
pdzniejszych zmian w obiekcie chronionym, a zwtaszcza wzrostu zagrozenia i
koniecznosci objecia ochrong dodatkowych powierzchni lub dostosowania sie do nowych
rodzajow zagrozen Poniewaz system alarmowy powinien umozliwiac tatwe i mozliwie
tanie dostosowywanie sie do zmian jakie mogg zachodzi¢ w obszarze ochrony, lepiej wiec
zdecydowac sie na system alarmowy troche drozszy (dotyczy to zwtaszcza centralki i
liczby prowadzonych przewodéw) ale umozliwiajacy pewng elastycznos¢ pézniejszych
decyzji niz znalez¢ sie w sytuacji gdy niewielka zmiana w zagrozeniu obiektu lub w
sposobie jego uzytkowania zmusi do catkowitej, a zatem kosztownej, wymiany systemu
ochrony.

Projektanci systemoéw sygnalizacji ppoz. sa w lepszej sytuacji niz ich koledzy

zajmujacy sie systemami "antywtamaniowymi" poniewaz wiekszos¢ pozaréw

wynika z bezmysInosci ludzi czy zbiegu nieprzewidzianych okolicznosci gdy w przypadku
ochrony mienia przeciwnik najczesciej planuje przestepstwo majgc mozliwos¢
poszukiwania najstabszych punktéw ochrony.

Btedy w systemach alarmowych mozna podzieli¢ wedtug tego czy powstaty na poziomie
ustalen wyboru koncepcji ochrony, realizacji systemu czy w trakcie uzytkowania systemu.3

Zanim powstanie system alarmowy

Btedy w

ochronie powstajgce na poziomie ustalen, jeszcze przed realizacjg systemu sa
najtrudniejsze do skorygowania

. Traktowanie montazu systemu alarmowego

podobnie jak montazu np. instalacji elektrycznej jest najczestszym btedem inwestordéw.
System alarmowy wigze sie ze znacznie wiekszg skalg trudnosci i istnieje

zaleznos¢ - czym wiecej urzgdzen technicznych jest zainstalowanych w obiekcie ktéry
ma by¢ objety ochrong i czym bardziej warunki odbiegajg od przyjetych jako korzystne
dla przebywania ludzi tym wiecej wystgpi probleméw z prawidtowym doborem elementéw
ochrony! Natomiast organizacja pracy w obiekcie czyli sposéb jego uzytkowania ma
bezposredni wptyw na rozmieszczenie elementéw ochrony, z podobng zaleznoscia - jak
przy wyborze elementéw, to znaczy czym bardziej réznorodny w poszczegdinych
czesciach obiektu jest sposdb jego wykorzystywania tym wieksze problemy wystgpia z
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doborem rozmieszczenia elementéw ochrony.

Umieszczenie kazdego elementu ochrony (rodzaj i miejsce) jest $cisle powigzane z
sasiednimi elementami, a wiec istniejg miedzy nimi powigzania podobne jak w
rozstawieniu pionkéw na szachownicy ktére musza wzajemnie sie ochrania¢. Natomiast na
kazdy z tych elementéw ochrony mogg mie¢ wptyw czynniki chyba ze wszystkich dziedzin
nauki- zakres i szybko$¢ zmian temperatury, wilgotnos$¢, naturalne i sztuczne

oswietlenia, kierunki i sposéb otwierania drzwi i okien a takze ich zamocowanie i
uszczelnienie, wentylacja i klimatyzacja pomieszczen, konstrukcja Scian i stropéw,
posadowienie fundamentéw budynku, urzgdzenia pracujgce w pomieszczeniach (nawet zegar z
wahadtem moze sprawiac ktopoty), usytuowanie budynku i jego otworéw okiennych i
drzwiowych w stosunku do stron Swiata, poziom wéd gruntowych, sasiedztwo drzew,
zwyczaje i poziom zycia ludzi w chronionym obiekcie i w najblizszym sasiedztwie, stan
drég dojazdowych i usytuowanie ciagéw komunikacyjnych (kolej, autostrada, estakady
itp.), sasiedztwo: transformatoréw, stacji energetycznych, maszyn wytwarzajacych
drgania i zaktécenia elektromagnetyczne, nadajnikéw radiowych i telewizyjnych, lotnisk

i tras podchodzenia do ladowania samolotéw, architektura: budynku, ogrodu (czasami jest
istotne nawet jakie drzewa owocowe wystepuja w ogrodzie, lub jaki system korzeniowy
majg drzewa) osiedla - to czes$¢ haset ktére trzeba rozpatrywad przy projektowaniu
systeméw alarmowych. Cate szczescie ze tylko w nielicznych przypadkach trzeba te
wszystkie czynniki bra¢ pod uwage réwnoczesnie - natomiast pominiecie chociaz

jednego z nich tam gdzie to jest istotne moze mie¢ fatalne skutki!

Dlatego w przypadku planowania ochrony rozlegtych obiektéw lub gdy zagrozenie obiektu
jest duze uwazam za konieczne zatrudnienie niezaleznego specjalisty od zabezpieczen w
roli konsultanta.4

Wstepna analiza zagrozen i wymagan co do
systemu ochrony.

Przy ustalaniu koncepcji ochrony obiektu,

najczesciej biorg udziat dwie strony:

* - instalator - z samej istoty swojej dziatalnosci zainteresowany zamontowaniem jak
najdrozszego systemu i majacy raczej nikte pojecie o zabezpieczeniach mechanicznych,
* - inwestor bronigcy swoich intereséw poprzez dziatania majace na celu maksymalne
zmniejszanie ceny systemu.

W rozmowach na poziomie wyboru koncepcji ochrony braknie wiec strony ktéra nie bytaby
zainteresowana materialnie w podnoszeniu lub obnizaniu ceny systemu a zakres jej
dziatalnosci ograniczony bytby do pomocy w ustaleniu zagrozen wystepujacych w
obiekcie i metod ich likwidacji.5

6 Najpdzniej w tej fazie rozmdéw prowadzonych miedzy inwestorem a instalatorem
zatrudnienie niezaleznego specjalisty od zabezpieczehn pozwala na unikniecie

wiekszosci btedéw w systemie ochrony

. System zamontowany bez konsultanta najczesciej bedzie spetniat wymagania co do ceny
a nie co do zapewnienia odpowiedniego do zagrozenia stopnia bezpieczenstwa.

Praktyka wykazuje, ze koszty poniesione na zatrudnienie konsultanta w celu wstepnego
ustalenia wystepujacych w obiekcie zagrozen i minimalnych wymagan (jakie nalezy
stawiaé systemowi alarmowemu) zwracaja sie inwestorowi w postaci minimalizacji kosztéw
i optymalizacji warunkéw ochrony a instalatorowi taka analiza zagrozen istotnie

utatwia projekt i montaz systemu oraz odsuwa podejrzenie o zawyzanie kosztéw ochrony.
Dobér Srodkéw ochrony a wiec i cena systemu powinna by¢ ustalana na podstawie analizy
zagrozen (czyli takze przewidywanej wiedzy i determinacji przestepcy).

Jesli o wyborze instalatora czy systemu ochrony decyduje przede wszystkim niska cena
systemu, trzeba przyjaé, ze dzieje sie to prawie zawsze kosztem bezpieczenstwa

obiektu. Konieczne jest wiec przypominanie inwestorom, ze Polskie Normy "Systemy
Alarmowe" ( Wymagania ogdlne PN-93 E-08390 arkusz nr 14) okreslaja podziat na

klasy systeméw alarmowych w zaleznos$ci od zaszeregowania wartosci podlegajacej
zabezpieczeniu do odpowiedniej kategorii zagrozonej wartosci. Oszczednosci w systemie
ochrony powyzej pewnego poziomu moga by¢ nieoptacalne (nawet moga prowadzi¢ do
czynnosci niezgodnych z wymaganiami Polskich Norm co podlega karze - (patrz art23 pkt3).
Pewng pomocg w ustaleniu kolejnosci dziatanh przy realizacji duzych systemoéw
alarmowych sa informacje zawarte w artykule drukowanym w Rzeczpospolitej z dnia 4
pazdziernika 1994 roku pt "Porady praktyczne dla

zamawiajgcych montaz systemu alarmowego"
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. Podstawe prawng dziatan instalatora od fazy rozméw wstepnych az do oddania
gotowego systemu do uzytkowania tworzg jednak wymagania zapisane w Polskich Normach7 a
wszystkie inne zalecenia czy porady maja charakter pomocniczy.

Ustalanie co, gdzie i przed czym chronimy.

Planowanie ochrony w budynkach mieszkalnych

. Najczesciej zadawanym pytaniem przez inwestoréw

ktérzy planujg zamontowanie systemu jest: "Ktéry system alarmowy jest

najlepszy?". Odpowiadam wtedy pytaniem " Jakie ubranie jest najlepsze?". To

pytanie uzmystawia inwestorom koniecznos$¢ dopasowania systemu alarmowego do rodzaju
obiektu i jego sposobu uzytkowania.

Przy planowaniu ochrony willi lub mieszkah warto skorzysta¢ z porad zamieszczonych w
artykutach "Czy mieszkamy bezpiecznie" w Muratorze nr 12/93 i w Rzeczpospolitej

z dnia 18 pazdziernika 1993 roku "Zagrozenia wlamaniami oraz metody ich

likwidacji"8. Sg tam zawarte informacje jakie srodki ochrony (elektroniczne i

mechaniczne) zastosowaé w zaleznosci od architektury osiedla, budynku, ogrodu, poziomu
zycia mieszkancow i ich zwyczajéw

. Praktycznie przy planowaniu ochrony w kazdym rodzaju obiektu (nawet mieszkania w bloku)
projektantowi systemu czy instalatorowi potrzebna jest wiedza o zabezpieczeniach
mechanicznych na takim poziomie aby mdéc oceni¢ ich warto$¢ ochronng i w razie

potrzeby zaleci¢ zmiany lub uzupetnienia. Z tego powodu uwazam za konieczne
wprowadzenie na kursach dla instalatoréw zaje¢ o zabezpieczeniach mechanicznych.
Planowanie ochrony w duzych obiektach.

Ustalenie co ma by¢ chronione w przypadkach planowania ochrony duzych obiektéw tylko na
pozér jest proste. Bez doktadnej znajomosci zasad funkcjonowania instytucji czy

zaktadu ktéry ma by¢ chroniony pomytki w ustaleniu co i gdzie i przed czym ma by¢
chronione sa nieuniknione

. Poniewaz najwiecej informacji o pomieszczeniach w obiekcie ktéry ma by¢ chroniony

maja kierownicy pionéw organizacyjnych istotne dla planowania ochrony dane najdogodniej
jest uzyskac za pomocg specjalnie przygotowanej ankiety jednakowej dla wszystkich
kierownikéw. Unikamy w ten sposéb sytuacji przektamania podawanych danych co moze sie
wydarzy¢ przy ustnym zbieraniu informacji

. Wyniki tak przygotowanej ankiety umozliwiajg optymalizacje kosztéw ochrony obiektu
poprzez ustalenie minimalnych wymagan na elementy ochrony

Najczesciej po analizie ankiety okazuje sie, ze cze$¢ pomieszczeh nie musi by¢

chroniona natomiast czesto ochrong powinny by¢ objete pomieszczenia ktérych ochrona
nie byta przez inwestora planowana.

Moze sie okaza¢, ze istotne zmniejszenie ceny systemu mozna uzyskaé przez zmiany
sposobu dziatania jednostki organizacyjnej ktéra ma by¢ objeta ochrong! Czasami moze

to by¢ zamiana pokoi lub oddzielenie czesci pomieszczen od dostepu innych

pracownikéw czy interesantéw dodatkowymi drzwiami itp.., W celu minimalizacji kosztéw
ochrony zalecane jest tagczenie w ochrone pomieszczen o podobnych wymagan co do
ochrony.

Okreslenie momentu naruszenia strefy chronionej

. Rys 1 Zaleznos$¢ miedzy kategorig zagrozone;j

wartosci a miejscem wykrywania naruszenia obiektu chronionego (przyjeta wersja na
potrzeby tego opracowania - w normach brak jest danych okreslajgcych tego typu
zaleznosci). Rysl. plik rys 1.omp

Zabezpieczenia mechaniczne powinny zapewniad taki czas
ochrony przed wtargnieciem osoby zaopatrzonej w narzedzia ogdlnie dostepne aby agresja
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mogta by¢ przerwana przed uczynieniem istotnych szkdéd w strefie chronionej. Zalecany

jest podglad telewizyjny doj$¢ do pomieszczen objetych tym rodzajem ochrony.

W wyniku tak przeprowadzonej ankiety mamy okreslone ktére pomieszczenia nalezy objac
ochrong i jakiej klasy system alarmowy powinien by¢ zamontowany. Po przyjeciu

zatozenh co do zwigzku miedzy kategorig zagrozonej warto$ci a momentem wykrywania

przez system alarmowy agresji wiemy jak "szczelny" ma by¢ system w

poszczegdlnych pomieszczeniach lecz dla dokonania prawidtowego wyboru elementéw ochrony
potrzebne jest jeszcze (zwtaszcza dla pomieszen o duzym zagrozeniu) okreslenie przed

jakimi rodzajami agresji system ma chronic.

Okreslanie zagrozen.

Btedem popetnianym zaréwno przez inwestoréw jak i

instalatoréw jest zaktadanie jednakowego zagrozenia dla catego chronionego obiektu w
sytuacji gdy zagrozenie w poszczegdlnych strefach ochrony jest rézne.

Dla prawidtowego doboru systemu ochrony trzeba utworzy¢ liste zagrozenh ktére trzeba
bra¢ pod uwage w danym obiekcie i nastepnie nalezy wybra¢ dla kazdej strefy, te
zagrozenia przed ktérymi powinnismy zastosowac zabezpieczenia. Przyktad tabeli
zagrozen.

Prosze popatrzeé na dane zawarte w tabeli nr 1 Zestawione sg tam obok siebie po dwa
przyktadowe pomieszczenia o wydawatoby sie identycznych sposobach uzytkowania a wiec
i jednakowych na pozér zagrozeniach

Zadaniem projektanta jest stworzenie systemu ktéry

bedzie spetniat postawione wymagania, ale podstawowe wymagania jakie sg oczekiwane od
systemu powinien przygotowac (lub zleci¢ przygotowanie) uzytkownik obiektu (chyba ze w
zleceniu dla projektanta systemy ujeta jest takze analiza zagrozen)

Btedem jest jak widac ograniczanie roli systemu
antywfamaniowego do tego co sugeruje jego nazwa czyli ochrony jedynie przed wtamaniem.

Miejsca wykrywania przestepcy przez system alarmowy a
straty w obiekcie chronionym.

W jakiej fazie agresji powinien by¢ wywotany
sygnat alarmu?

Instalatorzy ktérzy sg tuz po ukonczeniu kursu

sgdza, ze skoro pozytywnie zaliczyli egzamin to ich wiedza jest juz na tyle petna ze

moga bez konsultacji podejmowac sie ochrony duzych obiektéw o zréznicowanym
zagrozeniu. Dochodzi wtedy do takich sytuacji, ze aby przekonac instalatora o btedach

w zamontowanym przez niego systemie trzeba przy wigczonym systemie wejs¢ w strefe
ochrony i wyj$¢ bez uruchomienia sygnatu alarmu lub wykaza¢, ze przestepca jest
wstanie poczyni¢ duze szkody w czasie jaki uptynie miedzy powstaniem sygnatu alarmu a
interwencja by go przekona¢ o btednej koncepcji ochrony.

W fazie projektowej konieczne jest przeprowadzenie analizy czasu jaki moze uptynac¢ od
chwili wykrycia intruza przez system alarmowy do chwili podjecia skutecznej interwenc;ji9.
Ustalenie kto, w jakim czasie i jak skutecznie podejmie interwencje w przypadku
zagrozenia ma decydujacy wptyw na

- wybdér miejsca wykrywania przestepcy przez system alarmowy

- dobér zabezpieczehh mechanicznych czyli "op6zniaczy" ? - straty jakie

powstang na skutek dziatania przestepcy.

Wszystkie szczegéty w prawidtowo zaprojektowanych systemach ochrony sg
podporzadkowane nadrzednej zasadzie doprowadzenia do tego aby czas potrzebny do
podjecia skutecznej interwencji po wszczeciu alarmu byt tak krétki aby przestepca nie
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zdotat uczynic istotnych szkéd w strefie podlegajacej ochronie.

Konieczne jest wiec uswiadomienie inwestorowi, ze musi zatozy¢ jakie szkody moga
by¢ traktowane jako nieistotne czy jak kto woli dopuszczalne. Dopiero wtedy mozna
okresli¢ jaki czas jest potrzebny personelowi ochrony, w najmniej korzystnych warunkach,
do podjecia interwencji przerywajgcej przestepcy czynienie dalszych szkéd.

Moze dziwi¢ zaktadanie wielkosci szkéd jakie moze poczynié przestepca zanim

podjeta zostanie interwencja, lecz prosze pamietad, ze szkodg jest takze wybicie
szyby, zniszczenie drzwi czy zamknieé

. W strefach ochrony w ktérych rodzaj czy warto$¢ zgromadzonego mienia nie sg duzej
wartosci mozna dopusci¢ do tego aby system wykrywat przestepce dopiero po jego
wejsciu w strefe chronionag. Godzimy sie w ten sposdéb na ewentualne zniszczenie
zabezpieczen mechanicznych bronigcych dostepu do strefy objetej ochrong.

Natomiast przy ochronie mienia o duzej wartosci, lub takiego ktérego utrata mogta by
doprowadzi¢ do duzych szkdd, trzeba system ochrony projektowac tak aby wykrywana byta
juz préba wejscia w strefe chroniong, a przy zatozeniu takze koniecznosci ochrony
przed sabotazem moze sie okazaé, ze powinny by¢ wykrywane juz préby zniszczenia
chronionego sprzetu takze np. przez wrzucenie do pomieszczeh substancji niszczgcych.
Czyli nie musi by¢ spetniony warunek wejscia intruza do strefy chronionej dla
wszczecia alarmu gdyz juz sama préba zniszczenia lub uszkodzenia zabezpieczen
mechanicznych stanowi¢ moze zagrozenie dla chronionego obiektu. Zdarzy¢ sie wiec
moze koniecznos¢ tworzenia stref ochrony podobnych do coraz wiekszych pierscieni
gdzie najwiekszy pierscien zawiera w sobie mniejsze pierscienie.

Chciatbym tu szczegdlnie uwrazliwi¢ instalatoréw

na ewentualne stawianie wymagan w warunkach przetargu co do maksymalnej stawki godzinowe;j
instalatora poniewaz z géry wymag ten w wiekszosci przypadkéw ogranicza jakosc
zamontowanego systemu. Czy za stawke 2-3 zt mozna dzi$ zatrudnic¢ fachowcéw w tak
skomplikowanej dziedzinie jak systemy alarmowe? Przeciez trudno znalez¢ specjaliste
ktéry zgodzi sie pracowac nawet za 5-7 zi/h.

Zdarza sie tez tak ze warunki przetargu na wykonanie systemu alarmowego sa tak podane
Ze pominieta jest faza projektowa systemu lub brak jest analizy zagrozen. Dochodzi

wiec czesto do sytuacji w ktérych nie mozna w kosztorysie umiesci¢ projektu systemu.

W przypadku przetamania systemu przez przestepce trudno jest wtedy ustali¢ czy byt
projekt czy nie i kto jest za rozmieszczenie elementéw ochrony odpowiedzialny. Ten
problem wystepuje nie tylko w przypadku przetargéw (czyli zazwyczaj duzych obiektéw)
lecz takze w ochronie mieszkan w blokach i willach. Jesli inwestor chce aby elementy
systemu byty montowane na zasadzie wskazywanie przez niego miejsc ich zamocowania to
radze, aby unikng¢ pézniejszych ktopotéw w przypadku przetamania systemu,

pozostawi¢ $lad takich ustalen na piSmie podpisanym przez inwestora. Bardzo czesto w
procesach sagdowych instalator systemu alarmowego twierdzi, ze inwestor wymaégt na nim,
pod grozba rezygnacji z ustugi, odstepstwa od zasad stosowanych przy projektowaniu i
montazu systeméw alarmowych. W takich przypadkach nalezy zapytac instalatora:

"Czy mechanik samochodowy moze na zyczenie klienta odcigé hamulce?"

Czesto inwestorzy przy wstepnych ustaleniach podaja instalatorowi co i gdzie ma by¢
chronione i zwtaszcza dla poczatkujgcych w zawodzie instalatoré4w moze stanowic to
putapke.

Przeciez okreslenie ktére pomieszczenia maja by¢ chronione ani wstepny podziat na

strefy ochrony nie jest rbwnowazne okresleniu co podlega ochronie ani przed jakimi
rodzajami agresji mamy zabezpieczad. Przeciez do wyjgtkdw nalezg sytuacje w ktérych
mamy chroni¢ pomieszczenia a nie to co sie w nich znajduje!

Czy normy sa stosowane przez
instalatoréw?

Niestety podejrzewam, ze nie lub sg stosowane

wybidrczo. Opinia moja oparta jest na podstawie oceny ponad stu systemoéw alarmowych. Do
wyjatkéw nalezato aby instalator pozostawit uzytkownikowi schemat systemu z

katalogowymi danymi elementéw sktadowych czy przeciwwskazania co do zmian w obiekcie
mogacych wptywad na dziatanie systemu (wymdg zawarty w normach). Tylko w pojedynczych
przypadkach mozna byto na podstawie pozostawionej przez instalatora dokumentacji

ustali¢ klase systemu alarmowego i przed jakimi rodzajami agresji system miat chroni¢.
Normy majg to do siebie, ze uzywany jest w nich do$¢ specyficzny jezyk wymagajacy

czesto dodatkowych wyjasnien. Jesli wiec zaledwie kilka os6b sygnalizowato problemy
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z interpretacja zapiséw zawartych w normach to rodzi sie podejrzenie, ze nie sg one
dos¢ doktadnie czytane.

Mozna co prawda przyjaé, ze sygnalizowane problemy z praktycznym stosowaniem PN10
wystepuja dopiero przy planowaniu ochrony duzych obiektéw lecz przeciez nie mozna
zaktada¢, ze systemy sq montowane tylko w matych i $rednich obiektach.

Czy system alarmowy spetnia swoje zadania?

Jesli ma by¢ udzielona odpowiedZ na tak postawione pytanie (bardzo czesto stawiane
przez sady w tej lub podobnej formie w przypadku proceséw) to pierwszg czynnoscig
jest ustalenie czy gdziekolwiek zostat $lad zapisu warunkéw jakie byty stawiane
systemowi. Jak mylgce moze by¢, w pewnych przypadkach, przy wyborze koncepcji ochrony
kierowanie sie tylko wartoscig chronionego mienia podam na nastepujgcym przyktadzie.
Stocznia na ktérej terenie zgromadzone jest mienie o bardzo duzej wartosci jest z

catg pewnoscig mniej "ciekawym" obiektem dla wtamywaczy niz maty sktad

(sklep) broni czy sklep jubilerski, a kierujac sie wartoscig mienia czyli zaleceniami
normy stocznie nalezy chroni¢ systemem lepszej klasy niz sklep jubilerski a przeciez
raczej ciezko jest ukrasc czy zniszczy¢ statek.

Uwaga: Dobrze jest przewidzie¢ w umowie z przysztym uzytkownikiem systemu klauzule
okreslajgca kto i w jakim zakresie ponosi¢ bedzie koszty ewentualnych zmian w

systemie. Jest to szczegdlnie istotne w duzych obiektach gdzie poszczegdlne strefy sa
odmiennie od siebie uzytkowane, a jak uczy doswiadczenie zwtaszcza w pierwszym okresie
uzytkowania systemu ilo$¢ zmian proponowanych przez uzytkownika jest najwieksza i
bywajg one kosztowne.

Na schemacie i w kosztorysie nazwy zastosowanych

urzadzen musza by¢ petne i zgodne z nazewnictwem stosowanym przez ich producenta lub
sprzedawce (powinny by¢ dotaczone ulotki z danymi technicznymi urzadzen). Jest to
istotne dla ustalenia prawidtowosci cen uzytych elementéw i zgodnosci zastosowania
tychze elementdéw z zasadami ochrony i zaleceniami producenta.

Btedy w czasie uzytkowania systemow
alarmowych

. Wiekszos$¢ btedéw popetnianych przez

uzytkownikéw systeméw wynika z braku informacji o przeciwwskazaniach w uzytkowaniu
obiektu (patrz odnosnik nr 5).

Wzajemne powigzania miedzy elementami ochrony (urzadzenia elektroniczne, zabezpieczenia
mechaniczne, stuzby interwencyjne) a przewidywanym podczas projektowania systemu
zagrozeniem obiektu przypominajg o tym, ze zmiana jaka moze zaj$¢ w ktérymkolwiek z
wymienionych z tych czynnikéw (w sposéb planowany lub losowy) w trakcie eksploatacji
systemu alarmowego musi by¢ na nowo zbilansowana ze wszystkimi elementami ochrony. Bilans
ten to przede wszystkim ponowne okreslenie czasu niezbednego dla podjecia skutecznej
interwencji, w najmniej korzystnych warunkach dla ochrony. W wyniku takiej analizy moze

sie okazac konieczne dokonanie zmian lub uzupetnief w systemie ochrony

. Najczesciej popetnianym btedem przez uzytkownikéw systemoéw jest -

niekonsultowanie z projektantem systemu lub instalatorem zmian w sposobie uzytkowania
pomieszczen, a zwtaszcza wzrostu wartosci i zmian asortymentu mienia chronionego, zmian
budowlanych, rozmieszczenia ozddéb i reklam.

Motto: Liczba btedéw jaka moze by¢ popetniona jest nieograniczona, prawidtowych
rozwiazan moze by¢ tylko kilka.

1* PN-93/E-08390/11 str.3 pkt.5.2 "Nalezy
uzyskac informacje dotyczacg chatakterystyk réznego rodzaju systeméw alarmowych
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oraz rodzajéw niebezpieczenstw, na ktére moga by¢ narazone chronione obiekty"

2* PN-93/E-08390/11 str.5 pkt. 7.1 "... we

wczesnym etapie projektowania nalezy doktadnie rozwazy¢ wymiary i ksztatt kanatéw
kablowych, kabli itp., aby w mozliwie szerokim zakresie zostata zapewniona mozliwos¢
uzupetnien i modyfikacji systemu alarmowego."

3* * "Btedy w systemach alarmowych"
materiaty konferencyjne Securex 95 Poznanh

4* PN-93/E-08390/11 str.3 pkt.5.2.1 " Wymagania

dotyczace alarmowania powinny by¢ ustalone tak dokfadnie, jak jest to mozliwe, przy
konsultacji miedzy wtasciwymi, zainteresowanymi stronami (tj. zamawiajacym,
konsultantem, dostawcg systemu alarmowego...."

5% Taka role moga na dzien dzisiejszy petnic¢

rzeczoznawcy lub biegli sadowi. Towarzystwa Ubezpieczeniowe powinny stworzy¢ swojg
kadre specjalistéw do oceny zabezpieczen stosowanych w obiektach tak aby inwestor
mogt uzyskiwacd u nich porady co do preferowanych metod ochrony.

6* 7* Przepisy karne. Art.23. Osoba odpowiedzialna za

dziatalnos$¢ produkcyjng lub ustugowa albo za kontrole jakosci, ktéra nie

przestrzega wymaganh norm, ktérych stosowanie jest obowigzkowe, ........ podlega karze
grzywny.

8* "Vademecum Zabezpieczen" zabezpieczenia

mieszkan, domoéw, ochrona sklepéw, hurtowni, biur, alarmy samochodowe, bron gazowa,
zeszyt 1 wyd.ABJ) 1994r stron 94 oraz "Zagrozenia witamaniem do budynku w Swietle
uwarunkowan architektoniczno - budowlanych" materiaty konferencyjne Securex 96
mgr.in. Bozena Putowska

9* PN-93/E-08390/14 str. 6 ...."skutecznos¢
dziatania w przypadku zaistnienia alarmu bedzie zaleze¢ od urzadzen sygnalizacyjnych
systemu alarmowego oraz od czasu zuzytego na przybycie pomocy"

10*Systemy Alarmowe.nr 3/95 Polskie Normy "Systemy

Alarmowe" Materiat do dyskusji, Elektroinstalator nr 4/95 Temat pozostaje
otwarty....(krytycznie o normach). Rzeczpospolita 23 styczen 1995 Tak blisko, po
sasiedzku - ale z przepasciag prawna. Polskie normy i przepisy: wyboje na drodze do
Unii Europejskiej.

Autor:

Stefan Jerzy Siudalski

Specjalista w dziedzinie zabezpieczen

Od 26 lat na liscie biegtych sadowych z dziedziny ochrony
http://ochrona.siudalski.pl
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