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Rodzaje monitoringu

Wezwaé pomoc - sygnalizacja
zagrozenia, rodzaje monitoringoéw.

Zanim zdecydujemy sie na wybér jednego z wielu oferowanych sposobéw sygnalizacji
sprawdzmy na ile jest to mozliwe czy reakcje na alarm beda takie jak oczekujemy.
Bardzo wazne jest tez sprawdzenie czy czas liczony od zareagowania systemu do jego
zniszczenia przez przestepce daje gwarancje ze sygnat alarmu zostanie wygenerowany,
odebrany i czy zapewni to interwencje (uwaga na opdzniony czas reagowania na sygnaty
akustyczne w nocy).

Pietg Achillesa wszystkich prostych systeméw alarmowych w przypadku stosowania ich w
domach jest ich wrazliwos¢ na odciecie sygnalizatoréw zanim kto$ zareaguje.

Agencje Ochrony ktére oferujg ustugi ochrony potaczone z monitorowaniem obiektéw
reklamujg sie w taki sposdb ze trudno zorientowac sie osobie postronnej jaki rodzaj
monitoringu one oferujg a jest w uzyciu wiele zdecydowanie réznych rodzajéw systeméw
przesytania informacji (sygnatéw alarmu). Réznice sa nie tylko w cenie (co widac )
lecz przede wszystkim w odpornosci na przetamanie oraz w liczbie mozliwych do wystania
z obiektu informacji.

Najprostszym i najtanszym ale i najmniej pewnym sposobem przesytania sygnatu alarmu
do miejsca z ktérego moze by¢ podjeta interwencja jest zamontowanie do wyjscia
alarmowego centralki systemu elektronicznej ochrony dialera czyli automatycznego
urzadzenia do przesytania pod zakodowane wczesniej numery telefoniczne zapisanych
elektronicznie informacji. Taki dialer w chwili powstania sygnatu alarmu wybiera kolejno
zakodowane w nim wczesniej numery telefonéw i po uzyskaniu potgczenia przekazuje
informacje o alarmie w obiekcie.

Oferowanych jest kilkanascie typéw dialeréw réznigcych sie liczbg numeréw

telefonicznych pod ktére w przypadku alarmu bedzie przesytany sygnat, sposobem
przesytania informacji i liczbg mozliwych do przestania informacji. Mozna przy pomocy

tych urzadzen przesytac sygnat do Agencji Ochrony ale mozna takze (poniewaz w

dialerze zakodowanych moze by¢ kilka numeréw) powiadamiac o zagrozeniu domu naszych
znajomych.

Najnowsze rozwigzania dialeréw umozliwiajg przesytanie do stacji monitorowania

oprécz sygnatu alarmu takze wskazanie np. miejsca zadziatania systemu z

doktadnoscia do jednej czujki. Utatwia to zaréwno wybranie optymalnego sposobu

podjecia interwencji jak i wyrazne zmniejszenie skutkéw alarméw fatszywych (jesli

wiaczaja sie kolejne czujki to alarm na pewno nie jest fatszywy). W tym systemie

prawidtowe przestanie sygnatu alarmu odnotowywane jest zaréwno w centrum monitorowania
(co jest oczywiste) jak i w samym dialerze, dzieki czemu linie telefoniczne nie sg
niepotrzebnie blokowane przez wielokrotne powtarzanie sygnatu alarmu.

Zaktadajac nawet najwolniejszg szybkos$¢ transmisji sygnatu przez linie
telefoniczng na poziomie 9600 bps (czyli szybkos¢ transmisji wiekszosci uzywanych
faxéw) petna informacja o stanie obiektu przesytana jest w czasie ok. 15 sekund.

Poniewaz dla bezpieczehstwa obiektu chronionego niezmiernie wazne jest sprawdzanie
czy linia telefoniczna jeszcze istnieje w dialerach tych przewidziano mozliwos¢
sprawdzania droznosci potaczenia np. w ustalonych odstepach czasu (aby nie blokowa¢
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linii telefonicznej i nie ptaci¢ zbyt duzych rachunkéw za takie kontrolne potaczenia
w wiekszosci przypadkéw wystarczy nastawi¢ sprawdzanie raz na dobe). Czas blokowania
linii dla sprawdzenia droznosci potaczenia wynosi ok. 1-5 sek. czyli jest znikomy.

Dialer moze by¢ zamontowany w centralce lub jako oddzielna przystawka, moze by¢
tez stosowany réwnolegle (jednoczesnie) z powiadomieniem radiowym.

Oparcie systemu przesytania alarméw przy bardzo duzych
zagrozeniach gdy kazda sekunda opdznienia przestania sygnatu np. na potgczeniach
komutowanych (dialery), przy stawianiu najmniejszych mozliwych wymagan okreslonych w
PN, ma sens dopiero wtedy gdy na sto realizowanych potaczen nie wiecej niz trzy moga
nie dojs¢ do skutku. Takiego poziomu pewnosci potaczen nie osigga sie nawet dzis$

w zadnym miescie w Polsce a mimo zapewnien ludzi odpowiedzialnych za telefonie raczej
bedzie ciezko oczekiwaé w najblizszych latach, czyli mamy do dyspozycji urzadzenia
ktérych mozliwosci sg wieksze niz mozemy na dzieh dzisiejszy je wykorzystac .

Konstruktorzy wybrali wiec inne rozwigzanie, ktére bez wchodzenia w szczegéty
mozna okresli¢ jako natozenie sygnatéw o czestotliwosciach wyzszych niz
uzywane sg do rozméw, na linie telefoniczng w taki sposéb, ze sygnat ten w
centrali telefonicznej omija wybieraki i kierowany jest do stacji monitoringu. Taki
wiasnie sposéb przesytania sygnatéw alarmu realizowany jest w systemie SEZAM.

Prosze zwréci¢ uwage na to, ze z jednego obiektu moze by¢ przestane nawet ponad

dwiescie informacji, a to jest o wiele wiecej niz wymaga tego przecietny system

alarmowy. Rzeczywiscie, wspoétczesny monitoring umozliwia przesytanie informacji o

awariach technicznych, potrzebie wezwania pomocy medycznej, powiadomienia wskazanych oséb
i wiele, wiele innych informacji (patrz "Centralki" ).

Poréwnanie réznych metod wykorzystania telefonii dla przesytania sygnatéw
alarmowych przedstawione jest w tabeli

Tab . Zalety i wady réznych metod wykorzystania telefonii dla
przesytania sygnatéw alarmowych.

Typ przesytania informacji o

stanie obiektu z
wykorzystaniem telefonii

Zalety

Wady

dialer

mozliwe jest powiadamianie

przy nastawionym czestym

dzierzawione tgcza sztywne

kilbal indrEs aizgajikknkaszt,

stanu obiektu oraz sterowanie

urzadzeniami w
obiekciepetna, ciggta kontrola
duzznloézh ¢égicf@rmacji z
miejsca chronionego (czyli z
jednego punkty)

micavvel kansit yd crzeicsaiwivii
kotstticbat@acmekach dtugie
aresygrimptavygokiemozliwosd
dabmtazowego zablokowania
zaréwno miejsca
wysytajgcego sygnaty jak i
odbierajacego

bardzo duza liczba informacji
przesytanych w obie strony

mata mozliwo$¢ sabotazu

brak realizacji priorytetéw
jesli sygnat nie jest
przesytany do stacji
monitorowania,

petna zaleznos$¢ pewnosci
dziatania od ogdlnego stanu
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[ telefonii

tacza usztywniane
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mniejsze koszty niz w w polskich warunkach duza
przypadku linii w petni awaryjnos¢ samychlinii
dzierzawionychbardzo telefonicznych

duza liczba informacji z

punktu
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wysoka niezawodnos¢

system SEZAM
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ciggta kontrola droznosci
liniiniskie koszty eksploatacji
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wykorzystywanie tej samej
pary przewodéw do
prowadzenia rozméw i
przesytania

informacji alarmowych

petna odpornosé na
sabotazowe zablokowanie
numeru telefonicznego

mata liczba przesytanych
informacji z punktubrak
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mozliwosci
sterowania urzgdzeniami
obiektu chronionego ?

Monitorowanie obiektéw z wykorzystaniem fal radiowych jest

drozsze niz po taczach telefoniczhych (cena urzadzenia nadawczggo moze by¢ nawet 10

X wieksza od ceny dialera) lecz metoda ta ma kilka cech ktérych hie mozna lub trudno
jest zrealizowac¢ w systemie kablowym. Nawet najlepszy system przesytania sygnatu po

kablu ma tylko takg odporno$¢ na sabotaz jakg ma sama linia tel¢foniczna, a w naszych

warunkach niezbyt ciekawie to wyglada.

Zablokowanie czestotliwosci na ktérej pracuje nadajnik systemu alarmowego jest
mozliwe lecz o wiele trudniejsze niz ma to miejsce w przypadku linii telefoniczne;j.

Jesli istnieje duze zagrozenie mozna takiemu blokowaniu zapobiega¢ lecz wprowadza to

dodatkowe koszty.

W systemie radiowego monitorowania o wiele tatwiej jest realizowfa¢ priorytety

potaczen czyli pierwszenstwo mogg mieé sygnaty np.. o zagrozenijiu zycia.
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W uzyciu sg systemy ktére zapewniajg tgcznosc tylko w jednym kierunku czyli z

obiektu chronionego do stacji monitorowania (ktopotliwe lub niemozliwe moze by¢ wtedy

wykrycie czy system jeszcze dziata), lub zapewniajace tacznosé obustronng z

mozliwoscig nawet sterowania urzgdzeniami w obiekcie chronionym ze stacji

monitorowania. Umozliwia to prawie bezbtedne odréznianie sygnatéw fatszywych od

rzeczywistych, a na dzien dzisiejszy prawie 85% alarméw to alarmy fatszywe.

Poszczegdlne systemy réznig czasem jaki moze uptyna¢ od momentu uszkodzenia

systemu do zasygnalizowania tego w centrum monitorowania. Czasy te wahajg sie od 20

sekund do kilkudziesieciu dni.

Oferowane sg takze systemy umozliwiajgce przesytanie sygnatéw alarmu

jednoczesnie po tgczach telefonicznych i radiowych.

Warto wiedzie¢ , ze dotychczasowe doswiadczenia Policji z

monitorowaniem obiektéw sktaniajg do wybrania takich rozwigzan aby :
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- - bezposrednio w jednostkach policji odbierano tylko sygnaty z obiektéw o
szczegdllnej wadze dla intereséw i funkcjonowania panstwa, przy czym sygnat taki
powinien zawiera¢ informacje o zdarzeniu a nie tylko o zadziataniu systemu alarmowego,
nie mozna wiec liczy¢ w przypadku mieszkan na bezposrednie przesytanie sygnatu na
policje,

- - z pozostatych obiektédw byty obierane sygnaty juz po zweryfikowaniu ich przez
zatoge sprawujgcg ochrone nad obiektem (czyli np.. Agencje Ochrony) tak aby policja
interweniowata w przypadkach realnego zagrozenia,

- - w jednostkach policji montowano tzw. Terminale przyjmujace sygnaty ze Stacji

Monitorowania Alarméw (sztywne tgcza lub droga radiowa).

Zalecane jest wiec zapewnienie mozliwosci "przepytywania" z miejsca

nadzoru stanu systemu i jego elementéw i potrzebne jest okreslanie stopnia zagrozenia

(co umozliwi np.. okreslenie sposobu interwencji).

Systemy alarmowe ktére umozliwiajg przesytanie informacji do centrum monitorowania
alarmoéw z doktadnoscig do kazdej zastosowanej w ochronie czujki umozliwiajg o wiele
fatwiejsze odréznianie alarmoéw fatszywych niz ma to miejsce wtedy gdy z obiektu

wysytany jest tylko sygnat alarmu bez dodatkowych informacji. Weryfikacja przyczyny
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wygenerowania sygnatu alarmu jest mozliwa takze wtedy gdy zastosowane w ochronie czujki

umozliwiaja podstuch miejsca zagrozonego (sg oferowane takze takie modele). Przy

bardzo duzych zagrozeniach do ustalenia stopnia zagrozenia obiektu stosuje sie kamery

TV z przesytaniem obrazu np. po tgczach telefonicznych lub radiowych.

Autor:

Stefan Jerzy Siudalski

Specjalista w dziedzinie zabezpieczen

Od 26 lat na liscie biegtych sgdowych z dziedziny ochrony

http://ochrona.siudalski.pl

page 11/11


http://ochrona.siudalski.pl

