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System kontroli dostepu

Dostep do budynkéw, catych stref w tych budynkach, czy tez konkretnych pomieszczen
kontroluje sie tradycyjnie za pomocag zamkdw i kluczy. Rozwigzanie takie ma jednak
kilka wad:

- w przypadku korzystania w jednego wejscia przez wiele oséb skomplikowane staje sie
kontrolowanie dostepu do kluczy,

- w przypadku zgubienia klucza najczesciej nalezy wymieni¢ wktadke bebenkowg

badz caty zamek,

- w przypadku zwolnienia sie pracownika nalezy postapi¢ jak wyzej - nawet jezeli
pracownik zwrdci klucz (klucz dorobic jest bardzo tatwo),

- w przypadku osoby majacej dostep do wielu pomieszczen pojawia sie najczesciej
koniecznos¢ noszenia peku kluczy.

System kontroli dostepu sterujgcy zamknieciami takich wad nie ma. Zadaniem systemu
kontroli dostepu jest niedopuszczenie do chronionych pomieszczehn oséb nie majacych
odpowiednich uprawnief. Za pomocg sterownika systemu mozna bardzo tatwo i szybko
zmieni¢ lub odebraé danej osobie uprawnienia wstepu do okreslonych stref, czy
pomieszczen.

1. Karty i czytniki

Kazda ze stref (ciggi komunikacyjne, oddzielne pomieszczenia) do ktérej wejScie wymaga
kontrolowania staje sie dostepna wytgcznie dla uprawnionych oséb. Oprécz sterowania
zaporami fizycznymi (drzwi, $luzy) bardziej rozbudowane systemy kontroli dostepu
umozliwiajg réwniez identyfikacje 0soéb i rejestracje ruchu. Obok tradycyjnych juz
klawiatur numerycznych coraz wieksze znaczenie zdobywajg nosniki magnetyczne (karty,
klucze), karty Wieganda, karty zblizeniowe oraz nadajniki (piloty) radiowe. Wystarczy aby
kazdy pracownik posiadat wtasny kod cyfrowy, ktérym otwiera drzwi, wtasng karte
magnetycznga, nadajnik z charakterystycznym kodem itd.

Karty magnetyczne cieszg sie coraz wiekszg popularnoscig, bowiem w ostatnim czasie
znacznej poprawie ulegty parametry tego typu nosnikéw (tasma magnetyczna) i
czytnikéw. Ponadto zajmujg bardzo mato miejsca, majg ogromne ilosci niepowtarzalnych
kodéw i moga by¢ wykorzystywane do kilku celéw (np. kontrola dostepu i identyfikacja
0séb). Jednakze odczyt danych z karty magnetycznej wymaga kontaktu z gtowicg czytnika
(podczas przesuwania). Stad tez w czasie uzytkowania zuzywa sie zaréwno karta
magnetyczna, jak i czytnik. Karty magnetyczne moga ulec przypadkowemu zniszczeniu (np.
ztamaniu). Na podobnej zasadzie dziatajg klucze magnetyczne (w formie breloczka), gdzie
w tworzywie zalewane sg mate magnesiki. Jezeli takich magnesikéw jest wystarczajaco
duzo, wéwczas nie ma obawy, ze kody moga sie powtdrzyé. Otwieranie drzwi nastepuje
po przytozeniu elektronicznego klucza do czytnika. Kluczyki sg bardzo odporne zaréwno
na dtugotrwate uzytkowanie, jak i na zniszczenie.

Nieco inaczej sg wykonywane karty Wieganda. W plastykowej karcie znajduje sie specjalny
modut przewodéw Wieganda. Po poddaniu karty oddziatywaniu zewnetrznego pola
magnetycznego, emituje ona wtasne pole, ktére jest z kolei wykrywane przez czujnik. Kod
karty jest okreslony przez lokalizacje przewodéw oraz kolejnos¢, w jakiej pobudzaja
czujnik. Chociaz karta Wieganda musi by¢ przesunieta wzdtuz czytnika, to jednak

odczyt danych odbywa sie bezdotykowo. Dzieki temu ani karta, ani czytnik nie zuzywaja
sie w trakcie uzytkowania.

Karty zblizeniowe zawierajg w sobie uktad scalony z wpisanym kodem. Dziatajac na
zasadzie indukcji magnetycznej (najczesciej) pobieraja energie z czytnika i wysytaja
nastepnie swéj kod. Dzieki takiemu rozwigzaniu karty te nie wymagaja wktadania do
czytnika. Wystarczy zblizenie karty do czytnika - nawet bez wyjmowania z kieszeni, czy
torebki. Czytnik moze by¢ ukryty w Scianie - system jest wiec odporny na uszkodzenia i
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dewastacje. Istnieja takze karty aktywne z wbudowanymi bateriami. Charakteryzuja sie
one wiekszym zasiegiem, lecz po wyczerpaniu sie baterii karte nalezy wyrzucic.

Ponadto stosuje sie nadajniki (piloty) oddziatujgce na czytnik za pomoca fal

radiowych. Zasieg oddziatywania wynosi od kilkudziesieciu do kilkuset metréw. Takie
rozwigzania stosuje sie z miejscach narazonych na wandalizm, przy bramach wjazdowych na
posesje (nie ma koniecznosci wysiadania z pojazdu) itp.

Zasada pracy wymienionych wyzej systemoéw polega na koniecznosci wprowadzenia znakéw
identyfikujgcych do czytnika. Niezaleznie od tego, czy osoba pragnaca wejs¢ do
chronionego obszaru wprowadzi kod z klawiatury, czy kod zostanie wczytany z karty
magnetycznej, czy tez nadany droga radiowa czytnik musi otrzymac¢ odpowiedni kod. Po
otrzymaniu wtasciwego kodu sterownik podejmuje decyzje o otwarciu rygla.

Ponadto sterownik moze rejestrowac cato$¢ ruchu w chronionym obszarze (réwniez
nieuprawnione préby wejs¢). Informacje o zaistniatych zdarzeniach sg w takim

przypadku zbierane w pamieci sterownika, aby mogty by¢ w kazdej chwili przekazane
osobie zarzadzajgcej systemem. czy to w postaci wydruku czy tez wyswietlone na ekranie
komputera.

2. Przegrody

Wiekszos¢ systemoéw kontroli dostepu stuzy do kontrolowania drzwi lub krat

oddzielajgcych strefe nie chroniong od chronionej. Nalezy jednak podkresli¢, iz

drzwi nie rozwigzuja problemu identyfikacji oséb koniecznej w przypadku prowadzenia
ewidencji czasu pracy. Problem ten jest rozwigzywany za pomocg bramek obrotowych. W tych
przypadkach wykorzystuje sie najczesciej karty zblizeniowe ze wzgledu na prostote

procesu wczytywania kodu takiej karty. Dzieki bramkom obrotowym mozliwe jest tylko
indywidualne pokonywanie przejscia. Stad tez montuje sie oddzielne czytniki dla oséb
wchodzacych i wychodzacych.

Przegrody stosowane w systemie kontroli dostepu muszg by¢ odporne na narazenia i by¢
przystosowane do natezenia ruchu osobowego wystepujacego na kontrolowanym przejsciu.
Jezeli zadaniem systemu jest ochrona wiekszych wartosci, wéwczas drzwi musza by¢
odpowiednio odporne na préby sforsowania, no i oczywiscie odpowiednio osadzone. Jezeli
jeszcze drzwi beda otwieraty sie za zewnatrz, to beda bardziej odporne na napér,

bowiem sity beda przenosi¢ sie na futryne.

W przypadku wszystkich przegréd musi by¢ oczywiscie rozwigzany problem ewakuacji ludzi
w przypadku zagrozenia (np. pozaru). W przypadku pozaru przegroda (niezaleznie od tego
czy sa to drzwi, czy bramka obrotowa) musi &quot;ustgpi¢&quot;. Drzwi musza miec
mozliwo$¢ otwarcia awaryjnego czy to za pomoca klucza, czy tez przycisku
umieszczonego np. za matg szybka. Bramka obrotowa musi mie¢ mozliwos¢ odblokowania,
badz tez wytamania ramion ograniczajgcych ruch.

Do blokowania drzwi stosuje sie najczesciej nastepujgce urzadzenia:

- zaczepy (rygle) elektromagnetyczne,

- elektromagnesy,

- zamki elektryczne,

- zamki elektromagnetyczne.

Wsréd zaczepédw (rygli) elektromagnetycznych mozna rozrézni¢ normalnie zamkniete
(otwarcie wymaga podania napiecia) oraz normalnie otwarte (zamkniecie wymaga podania
napiecia). Pierwsze sg powszechnie znane z systeméw domofonowych. Otwarcie wejscia do
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chronionego obiektu wymaga doprowadzenia napiecia w celu zadziatania zaczepu. Wyjscie
nastepuje za pomoca klamki umieszczonej od strony chronionej. Drugie sg stosowane do
blokowania przej$¢ z ewentualng funkcjg ewakuacyjng. Do ciggtej pracy wymagaja
zasilania awaryjnego w przypadku spodziewanych zanikéw napiecia zasilajgcego.

Przejscia takie wyposaza sie w awaryjny przycisk odcinajacy doptyw napiecia

zasilajgcego w celu umozliwienia ewakuacji. Catkowite odtgczenie zasilania lub

przepalenie przewodéw powoduja odblokowanie przejscia.

Nieco tatwiejsze w projektowaniu i realizacji sg przejscia blokowane za pomoca
elektromagneséw. Przy matym poborze pradu zapewniajg one wytrzymatosé na rozerwanie
od 500 do 2000 kilograméw. Elektromagnesy wymagaja w celu zadziatania doprowadzenia
napiecia zasilajgcego. Z tego tez wzgledu doskonale nadajg sie do przejs¢

ewakuacyjnych. Ponadto elektromagnesy doskonale nadaja sie do przej$¢ o duzym
natezeniu ruchu, bowiem nie maja zadnych ruchomych czesci mechanicznych, ktére
mogtyby sie zuzywac.

Zamki elektromagnetyczne dziatajg w czasie doprowadzenia napiecia zasilajgcego.
Mechanizm zamka jest wéwczas taczony z klamka. Przy braku sygnatu sterujgcego
naciskanie na klamke nie powoduje otwarcia drzwi. Spotyka sie wykonania normalnie
otwarte i normalnie zamkniete.

W zamkach elektrycznych rygiel blokujgcy przejscie jest wysuwany za pomocg silnika
elektrycznego. Z zasady dziatania sg to zamki normalnie zamkniete (otwarcie wymaga
doprowadzenia napiecia zasilajgcego i zadziatania silniczka).

Nie bez znaczenia jest réwniez fakt koniecznosci zastosowania urzadzenia zamykajacego
samoczynnie przejscie. Najczesciej bowiem ludzie przechodzacy przez przejscie
Ozapominajg[] zamkng¢ za sobg drzwi. W gre wchodza tzw. samozamykacze drzwiowe.
Spotyka sie zamykacze sprezynowe i hydrauliczne; zewnetrzne i wpuszczane. Dobre
zamykacze maja regulacje szybkosSci zamykania w ostatniej fazie ruchu (zatrzaskiwanie
drzwi), aby mozna byto uzyskac¢ pewne zamykanie niedomknietych drzwi.

Réwnoczesnie nalezy podkresli¢, iz poza kontrolg dostepu do strzezonych
pomieszczen dobry system powinien réwniez dozorowac stan przejs¢. W tym celu
instaluje sie czujniki, ktére sprawdzajg, czy drzwi sg zamkniete.

Aleksy Kordiukiewicz
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